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Eulerova funkcia ¢
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Odvodenie:
e Pre p*, a > 0, p-prvodislo: d|p® < p|d
Ozna¢me X = {1,2,...,p“} a X, mnozinu nasobkov p v X. Potom
p(p*) = |X| = |Xp| = p* = B- = p* —p>~ =p(1 - 1).

e Pre p®¢®, a, 3 > 0, p, g-prvocisla: d|p®q® < p|d V q|d.

Ozna¢me X ¢isla od 1 do p®¢P, X, disla z X delitelné p a X, ¢isla z X
delitelné q.

Potom ¢(p*¢”) = |X| - [ Xp U X].

Z principu zapojenia a vypojenia (inkltzie-exklizie) dostavame, ze

X X X
X U Xg| = [Xp| + [X,| = X, 0 X, | = L+ 51— [T,

(o X X X

p(pg”) = 1X| = S = L+ Bl = x| - Ha - .

e Pre n =pi"'ps?...pp*, a; > 0, p;-prvodcisla:
dlpitpy? .. .pp* © pildV pa|d V...V pild.

Ozna¢me X ¢éisla od 1 po n, X,, ¢isla z X delitelné p;, i =1,2,... k.

(p(n) = |X| - |X;D1 UXP2 U...Uka|.

|X| - |X;D1 UX;D?, U "'Uka| = |X| - |(X;D1 UX;D?, U"'ka—l) Ukal
|X| - |XP1 UXPz U...ka71| - |X;D| + |(XP1 UXPz U"'ka—l) mXpl = |X| -

x| | Xp UXp,U. X, |
[ X, U X, U X | = B it = (1 ) (X = 1, U X, U
Xy ) = XU = 2T = ) (1 ),
FEulerova a mald Fermatova veta
e Eulerova veta: Ak (a,n) = 1, tak a*("™ = 1 (mod n).
e Mala Fermatova veta: - ak p je prvocislo, tak a? = a (mod p)
- ak p je prvocislo, (a,p) = 1, tak a?~! =1 (mod p)
o Vywsitie: a*° = (a mod n)® med pn))(© med 2o (mod n) za predpo-

kladu, ze (a,n) = (b,o(n)) = (¢, p(p(n))) =...=1



Modularne mocniny

e Vypocet z* (mod n):
- Prevod do dvojkovej ststavy: k = (bynbm—1 - ..b1bo)2

- Vypocet yi := 22" (modn) rekurentne pre k =0,1,...,m
-yo:=x modn, y :=yi_, modn, k>0

- Nech b;,,...,b;, st jednotky v bindrnom zapise k, potom
¥ mod n =y, yi, ...yi,, modn

- Algoritmus:

Vstup: x, k

Vystup: result

result:=1;
y:=x (mod n);
while (k>0)
if (k je neparne) then
result:=result * y (mod n);
y:=y*y (mod n);
k:=k div 2;
e Este pred aplikdciou predoslého algoritmu je vhodné, ¢o najviac zjednodusit
zéklad i exponent.
(1) ¥ mod n = (z mod n)* mod n
(2) ak (z,n) = 1, tak 2 mod n = zF m°d¢(™) mod n
(3) ¥ mod n = (z — u-n)¥ mod n (prechod k zdpornym zakladom)

RSA

e Rivest, Shamir, Adleman
- Zvolia sa 2 dostato¢ne velké prvocisla p, ¢
- Vypotita sa n = pg, ¢(n) = (p— 1)(g — 1)
- Zvoli sa velké 1 < e < p(n) také, ze (e, p(n)) =
- Vypocita sa d = e~ ! (mod p(n)), t.j. ed = 1
- Zverejni sa n, e (Public key)
- V tajnosti ostéva p, q,d (Secret key)
Sifrovanie: z +— ¢ (mod n)
Desifrovanie: y — y? (modn)

Korektnost RSA - po deSifrovani zasifrovaného dostdvame pévodny text.
Pre (a,n) = 1 plati:

(a® mod n)? mod n = (a®?) mod n = a®¢ ™4 %) mod n =a' mod n = a.

e Podmienka (a,n) = 1 je v praxi splnend, pretoze sa $ifruji znaky kédované
nejakym kédovanim (Giselne < 256, ¢i < 65536) a prvodisla si velmi velké
(1024, 2048 a viac bitové), o zodpoveda hodnotam 10308 (101024108102) & 10616
(102048 logq 2).



Cvicenia

e 1. Vypocitajte hodnoty:
(a) ¢ (48), (b) ¥(468), (c) ¥(63), (d) ¢(196)

e 2. Vypocitajte:
(a) 5937 mod 63, (b) 1277 mod 37, (c) 5757 mod 43, (d) 1237 mod 77

e 3. Uréte parametre RSA a zakédujte spravu 5, 10, 66, 37 (nasledne ta zaké-
dovant odkédujte) pre

(a)p=11,q=17,e=179

(b) p=173, ¢ =109, e = 343

(¢) p=17,¢ =23, e =169

(d)p=11,¢=19,e=091

Riesené priklady

e Uréte ¢(576).

RiesSenie:

Rozlozime do kanonického tvaru (na stéin prvocisel) a dosadime do vzorca.
576 = 4-144 = 2°.32. Preto ¢(576) = ¢(25)¢(3%) = (26 —25)(32 —3) =326 =
192. Alebo ¢(576) = 576 - (1 — 2)(1 — 1) =576 - + = 192.

e Uréte 147°7® mod 68.
Riesenie:
Najprv sa pokiusime zjednodusit poéitantt mocninu:
147573 = 1157 mod 68, (11,68) = 1, preto
11573 = 11573 mod ¢(68) _ 11573 mod 32 _ 1129 mod 68
Prevod do dvojkovej ststavy.
20:2=142zv.1,14:2=72zv.0,7:2=32zv.1,3:2=12zv.1,1:2=0
zv. 1.
2915 = (11101)3, treba pocitat od 0 do 4 (od 1 do 5).
Samotné vypoéty mocnin y; = a® modulo 68.
Yo = 11 mod 68 =11
y1 = y2 mod 68 = 121 mod 68 = —15 mod 68 = 53
Y2 = y? mod 68 = (—15)? mod =225 mod 68 = 21
y3 = y53 mod 68 = 132 mod 68 = 169 mod 68 = 33
ys = y3 mod 68 = 33?2 mod 68 = 1089 mod 68 =1
Dosadenie tjch hodnot y; pre ktoré je na pozicii pri 2¢, ¢i (i+1).pozicii jednotka.
14757 mod 68 = 112° mod 68 = vy - y2 - y3 - y4 mod 68 = 11-21-33-1
mod 68 = 7623 mod 68 = 7.
e Urcte parametre RSA pre p = 11, ¢ = 23, e = 81 a zaSifrujte spravu 15 a aj
ju desifrujte.

Riesenie:



Parametre RSA:

n=11-23 =253, p(n) = p(11)¢(23) = 10- 22 = 220

d=81"1 mod 220

Zovseobecneny Euklidov algoritmus pre dvojicu (81, 220).

220 :81 =2 zv. 58

81:58 =1 zv. 23

58:23 =2 zv. 12

23:12=11zv. 11

12:11=12zv. 1

11:1=112v. 0

1=1-12-1-11=1-12-1-(1-23-1-12) =2-12—-1-23 =
2-(1-58-2-23)—-1-23=2-58—-5-23=2-58—5-(1-81—1-58) =
7-58—-5-81=7-(1-220—2-81)—5-81=7-220—19-81

Preto d = —19 mod 220 = 201.

Verejny klaé: n = 253, e = 81

Tajny klIué: p = 11, ¢ = 23, d = 201.
Sifrovanie:

15 — 1581 mod 253

81 :2=402zv. 1,40 :2 =202v.0,20: 2 =102v. 0,10: 2 =5 zv. 0,
5:2=22zv.1,2:2=12zv.0,1:2=0 zv. 1.

8119 = 10100015. Treba pocitat yo - ys.

Yo = 15 mod 253 =15

y1 = y2 mod 253 = 152 mod 253 = 225 mod 253 = —28

Y2 = y? mod 253 = (—28)? mod 253 = 784 mod 253 = 25

ys = y3 mod 253 = 252 mod 253 = 625 mod 253 = 119

ys = y3 mod 253 = 1192 mod 253 = 14161 mod 253 = 246 = —7

ys = y2 mod 253 = (—7)? mod 253 = 49

ye = y2 mod 253 = 492 mod 253 = 2401 mod 253 = 124

1581 mod 253 = y - y4 - yo mod 253 = 124 - (—7) - 15 mod 253 = —13020
mod 253 = —117 mod 253 = 136.
Desifrovanie:

136 — 1362°! mod 253

Vypodet 136201

20110 = 110010015, preto treba pocitat yo-y7.

Yo = 136 mod 253 = 136

y1 = y2 mod 253 = 1362 mod 253 = 18496 mod 253 = 27

Y2 = y% mod 253 = 272 mod 253 = 729 mod 253 = 223 = —30

y3 = y3 mod 253 = (—30)? mod 253 = 900 mod 253 = 141

ys = y3 mod 253 = 1412 mod 253 = 19881 mod 253 = 147

ys = y2 mod 253 = 1472 mod 253 = 21609 mod 253 = 104

Y6 = y2 mod 253 = 104> mod 253 = 10816 mod 253 = 190 = —63

y7 =y mod 253 = (—63)? mod 253 = 3969 mod 253 = 174 = —79

13621 mod 253 = y7 - Y6 - y3 - yo mod 253 = (=T79) - (—63) - 141 - 136
mod 253 = 170 - 201 mod 253 = 15.



